Raamlepingu Lisa 1
ANDMETOOTLUSE LEPING

Kaesolev isikuandmete téotlemist puudutav raamlepingu lisa 1 (edaspidi: lisa) on lahutamatu osa
riigihanke ,Reisikorraldusteenuse tellimine“ tulemusena sdlmitud raamlepingust (edaspidi: leping), mis
sbimitakse Andmekaitse inspektsiooni (edaspidi: vastutav tdotleja) ja Reisieksperdi Aktsiaseltsi
(edaspidi: volitatud tootleja) vahel, teostamaks lepingus nimetatud tegevusi sihtgrupi seas (edaspidi:
andmesubjektid).

1. Lisa eesmark

1.1. Kéesoleva lisa eesmark on kokku leppida volitatud toétleja digustes ja kohustuses isikuandmete
tootlemisel, millest pooled lepingu taitmisel juhinduvad. Kaesolev lisa kujutab endast isikuandmete
tootlemist puudutavat andmetddtiuse lepingut vastavalt Euroopa Liidu isikuandmete kaitse
uldmaarusele (2016/679) (edaspidi: lildméaarus).

1.2. Andmesubjektide kategooriad ja isikuandmete liigid, mida lepingu taitmisel toodeldakse (edaspidi:
isikuandmed), isikuandmete t66tlemise kestus, iseloom ja eesmargid ning vastutava tdoétleja antud
juhised on valja toodud lepingus, sh selle juurde kuuluvates dokumentides. Vajadusel vdib vastutav
tootleja anda isikuandmete t66tlemiseks taiendavaid dokumenteeritud juhiseid.

1.3. Pooled kohustuvad jargima koéiki kohalduvaid andmekaitsealaseid Gigusakte, sh juhendeid ja
tegevusjuhiseid, mis on valjastatud isikuandmete kaitse eest vastutava kohaliku ja/vdi Euroopa Liidu
asutuse poolt ning seoses kdikide isikuandmetega, mida lepingu alusel t66deldakse.

2. Moisted

2.1. Kaesolevas lisas olevate mdistete sisustamisel |&ahtutakse lGldmaaruses satestatust, sealhulgas:
2.1.1. ,Isikuandmed” — igasugune teave tuvastatud voi tuvastatava fuusilise isiku (,andmesubjekti®)
kohta; tuvastatav flisiline isik on isik, keda saab otseselt voi kaudselt tuvastada, eelkdige sellise
identifitseerimistunnuse pdhjal nagu nimi, isikukood, asukohateave, voOrguidentifikaator voi selle
fausilise isiku Ghe vbi mitme fldsilise, flsioloogilise, geneetilise, vaimse, majandusliku, kultuurilise voi
sotsiaalse tunnuse pohjal;

2.1.2. ,Isikuandmete toétlemine® — isikuandmete vbi nende kogumitega tehtav automatiseeritud voi
automatiseerimata toiming voi toimingute kogum, nagu kogumine, dokumenteerimine, korrastamine,
struktureerimine, sailitamine, kohandamine ja muutmine, paringute tegemine, lugemine, kasutamine,
edastamise, levitamise vbi muul moel kattesaadavaks tegemise teel avalikustamine, tUhitamine voi
Uhendamine, piiramine, kustutamine vdi havitamine;

2.1.3. ,Isikuandmetega seotud rikkumine* — turvanduete rikkumine, mis pohjustab edastatavate,
salvestatud vdi muul viisil téddeldavate isikuandmete juhusliku véi ebaseadusliku havitamise,
kaotsimineku, muutmise vdi loata avalikustamise voi neile juurdepaasu;

2.1.4. ,Andmesubjekti ndusolek” — vabatahtlik, konkreetne, teadlik ja Ghemédtteline tahteavaldus, millega
andmesubjekt kas avalduse vormis vdi selge ndusolekut valjendava tegevusega ndustub tema kohta
kaivate isikuandmete t66tlemisega.

3. Isikuandmete téotlemine
3.1. Volitatud téétleja kohustub to6tlema isikuandmeid vastavalt kdesolevas lisas nimetatud ja teistele
asjakohastele Gigusaktidele, juhenditele ja lepingule (sh vastutava téodtleja antud dokumenteeritud
juhistele) ning ainult sellisel maaral, mis on vajalik lepingu taitmiseks. Kui see on lepingu taitmisega
seonduvalt vajalik, vdib volitatud tootleja andmesubjektide isikuandmeid t66delda ka jargmistel
eesmarkidel:
3.1.1. asjakohaste info- ja sidesisteemide hooldamine, tagades sellise tootlemise
vastavuse kdesolevas lisas nimetatud digusaktidele ja juhenditele.
3.2. Volitatud tddtleja vastutab vastutavale t66tlejale edastatud isikuandmete digsuse ja kattesaadavaks
tegemise eest.
3.3. Kui volitatud tddétleja ei ole vastutava tddtleja juhistes kindel, kohustub ta méoistliku aja jooksul
vastutava t0otlejaga selgituste véi tdiendavate juhiste saamiseks Uhendust vétma. Volitatud toétleja
teavitab vastutavat to6tlejat kdigist avastatud vastuoludest dokumenteeritud juhiste ja kdesolevas lisas
nimetatud digusaktide voi juhendite vahel.
3.4. Volitatud td6tleja voib isikuandmete to6tlemiseks kasutada teisi volitatud tddtlejaid (edaspidi: teine
volitatud tootleja) Uksnes vastutava tdodtleja eelneval ndusolekul, mis on antud vahemalt kirjalikku
taasesitamist vdimaldavas vormis. llma vastutava toéoétleja kirjalikku taasesitamist voimaldava
ndusolekuta véib volitatud tddtleja kasutada isikuandmete tdéétlemiseks teisi volitatud tdétlejaid Uksnes



juhul, kui see on vajalik volitatud tdétleja info- ja sideslisteemide hoolduseks, kui hoolduse labiviimine
ilma isikuandmeid to6tlemata pole vdimalik.
3.4.1. Volitatud todtleja vastutab koigi teiste volitatud tdodtlejate tegevuse eest nagu enda
tegevuse eest ning solmib teise volitatud tdodtlejaga isikuandmete to6tlemiseks kirjalikud
lepingud vastavalt Gldmaaruse artikli 28 I6ikele 4, mis on kaesolevas lepingus satestatuga
vahemalt samavaarsed.
3.4.2. Kui vastutav téétleja on andnud volitatud tdétlejale loa kasutada lepingust tulenevate
kohustuste taitmiseks teisi volitatud t66tlejaid, on lepingust tulenevatele kisimustele vastamisel
kontaktisikuks vastutavale tdotlejale Uksnes volitatud té6tleja ning volitatud toétleja tagab selle,
et kdnealune teine volitatud tooétleja taidab lepingu ndudeid ja on sellega seotud samal viisil
nagu volitatud todtleja ise. Vastutav to6tleja voib igal ajahetkel vétta tagasi volitatud tdotlejale
antud loa kasutada teisi volitatud t66tlejaid.
3.5. Volitatud todtleja kohustub hoidma lepingu taitmise kaigus teatavaks saanud isikuandmeid
konfidentsiaalsena ning mitte to6tlema isikuandmeid muul kui lepingus satestatud eesmargil. Samuti
tagama, et isikuandmeid toé6tlema volitatud isikud (sh teised volitatud tdétlejad, volitatud tootleja tootajad
jt, kellel on ligipdas lepingu taitmise kaigus toodeldavatele isikuandmetele) jargivad
konfidentsiaalsusnduet.
3.6. Volitatud to6tleja kohustub rakendama asjakohaseid turvalisuse tagamise meetmeid, muu hulgas
tehnilisi ja korralduslikke, viisil, et isikuandmete to6tlemine vastaks Uldmaaruse artikli 32 nduetele,
sealhulgas:
3.6.1. valtima korvaliste isikute ligipdasu isikuandmete tdotlemiseks kasutatavatele
andmetdodtlusseadmetele;
3.6.2. ara hoidma andmekandjate omavolilist teisaldamist;
3.6.3. tagama, et tagantjarele oleks vdimalik kindlaks teha, millal, kelle poolt ja milliseid
isikuandmeid t6ddeldi (sh kui andmeid t66deldi omavoliliselt vms).
3.7. Volitatud téétleja aitab vdimaluste piires vastutaval tdédtlejal asjakohaste tehniliste ja korralduslike
meetmete abil tita vastutava t66tleja kohustusi vastata Gldmaaruse tahenduses koigile andmesubijekti
taotlustele oma oGiguste teostamisel, muu hulgas edastades kdik andmesubjektidelt saadud andmete
kontrollimise, parandamise ja kustutamise, andmetdétluse keelamise ja muud taotlused vastutavale
tootlejale viivitamatult nende saamisest alates.
3.8. Volitatud t6étleja aitab vastutaval toodtlejal taita Gldmaaruse artiklites 32—36 satestatud kohustusi,
vottes arvesse isikuandmete t66tlemise laadi ja volitatud tdotlejale kattesaadavat teavet.
3.9. Vastutav tootleja voib viia labi auditeid, taotledes volitatud téoétlejalt kirjalikku taasesitamist
vbimaldavas vormis asjakohast teavet eesmargiga kontrollida volitatud todtleja kaesolevast lisast
tulenevate kohustuste taitmist. Pooled on kokku leppinud, et:
3.9.1. vastutava t6étleja auditeid voib 18bi viia kas vastutav tdodtleja ja/voi kolmas isik, keda
vastutav t6dtleja on selleks volitanud;
3.9.2. volitatud tddtlejal on kohustus anda vastutavale tddtlejale teavet, andmeid ja dokumente,
mida on vaja selleks, et tbendada kdesoleva lisa nbuetekohast taitmist;
3.9.3. vastutav tddtleja kasitleb kogu volitatud tddtleja poolt auditi raames saadud teavet
konfidentsiaalsena.
3.10. Volitatud tdétleja teeb vastutava to6tlejaga koostédd volitatud tootlejat puudutavates kiisimustes
voi toimingutes jarelevalveasutusele vastamisel.

4. Isikuandmete té6tlemine véljaspool Euroopa Liitu ja Euroopa Majanduspiirkonda

4.1. Kaesoleva lepingu esemeks olevaid isikuandmeid ei tohi tdddelda valjaspool Euroopa Liitu ega
Euroopa Majanduspiirkonda, sh ei tohi nimetatud isikuandmeid edastada kolmandale riigile vdi
rahvusvahelisele organisatsioonile.

4.2. Juhul, kui kdesoleva lepingu esemeks olevate isikuandmete t66tlemine valjaspool Euroopa Liitu ja
Euroopa Majanduspiirkonda, sh nende edastamine kolmandale riigile v&i rahvusvahelisele
organisatsioonile, on vajalik lepingu taitmiseks, lepivad pooled sellises andmetddtluses eelevalt
kirjalikult kokku. Kirjalikku kokkulepet ei ole vaja sdlmida, kui volitatud téétleja on kohustatud
isikuandmeid kolmandale riigile vdi rahvusvahelisele organisatsioonile edastama volitatud toétleja
suhtes kohaldatava Euroopa Liidu voi liikmesriigi diguse alusel. Sellisel juhul teatab volitatud téétleja
sellise Gigusliku aluse olemasolust enne isikuandmete t66tlemist vastutavale tootlejale, kui selline
teatamine ei ole olulise avaliku huvi tdttu kdnealuse digusega keelatud.

5. Isikuandmete tootlemisega seotud rikkumistest teavitamine
5.1. Volitatud toédtleja teavitab vastutavat tddtlejat kdikidest isikuandmete tddtlemisega seotud
rikkumistest, voi kui on alust kahtlustada, et selline rikkumine on aset leidnud, ilma pdhjendamatu



viivituseta alates hetkest, kui volitatud tddtleja vdi tema poolt kasutatav teine volitatud tootleja saab
teada isikuandmete to6tlemisega seotud rikkumisest vdi on alust kahelda, et selline rikkumine on aset
leidnud.

5.2. Volitatud td6tleja peab viivitamatult, aga mitte hiljem kui 24 tundi parast rikkumisest teada saamist
edastama vastutavale tddtlejale kogu isikuandmetega seotud rikkumist puudutava asjakohase
informatsiooni, taites kaesolevas lisas toodud isikuandmete to6tlemise rikkumisest teavitamise vormi
(edaspidi: vorm) ja lisades juurde asjakohase muu dokumentatsiooni. Juhul, kui k&iki asjaolusid ei ole
voimalik selleks ajaks vélja selgitada, esitab volitatud tdétleja vastutavale todtlejale vormi esialgsete
andmetega. Taiendatud vorm [6pliku informatsiooniga rikkumise asjaolude kohta tuleb esitada
vastutavale tdotlejale esimesel vdimalusel parast esialgsete andmetega vormi esitamist.

5.3. Volitatud téodtleja teeb vastutava tdotlejaga igakullgset koostddd selleks, et valja tédtada ja taita
tegevusplaan isikuandmetega seotud rikkumiste kdrvaldamiseks. Volitatud td6tleja peab tegema kdik
vlimaliku, et edasist rikkumist ara hoida ning kahju vahendada.

5.4. Vastutav toodtleja tagab rikkumise fikseerimise asutusesiseses rikkumiste registris ja/voi
jarelevalveasutuse teavitamise.

6. Vastutus
6.1. Lisaks lepingus séatestatud vastutusele:
6.1.1. vastutab volitatud todtleja kahju eest, mida ta on tekitanud vastutavale tdoétlejale,
andmesubjektidele v6i muudele kolmandatele isikutele isikuandmete to6tlemise tagajarjel, mis on
tekitatud kaesoleva lisa néudeid, mh kdiki selles mainitud digusnorme ja dokumenteeritud juhiseid,
rikkudes.
6.1.2. kohustub volitatud t6é6tleja, kui ta on isikuandmete t66tlemise ndudeid rikkunud ja selle tagajarjel
on vastutav téoétleja kohustatud maksma havitist voi trahvi, hivitama vastutavale tddtlejale sellega
seoses kantud kulud.
6.1.3. kui volitatud toétleja rikub oluliselt kaesolevas lisas satestatud isikuandmete t66tlemise ndudeid,
muuhulgas isikuandmete kaitse Uldmaaruse vbi muude kohaldatavate &igusnormide satteid
isikuandmete kaitse valdkonnas, on vastutaval tdétlejal 6igus leping ette teatamata lles 6elda. Oluline
lepingurikkumine on eelkdige, kui:
6.1.3.1 isikuandmete t66tlemise pohimdtete taitmist kontrolliva jarelevalveasutuse véi kohtu
menetluses selgub, et volitatud tootleja vdi teine volitatud todtleja ei taida isikuandmete
tootlemise pdhimotteid;
6.1.3.2 vastutav todtleja leiab kdesoleva lisa kohaselt 1abiviidud auditis, et volitatud tédtleja voi
teine volitatud to6tleja ei taida isikuandmete to6tlemise pdhimdtteid, mis tulenevad kaesolevast
lisast voi kohaldatavatest digusnormidest.

7. Muud sétted

7.1. Volitatud t6o6tleja kohustub lepingu I6ppemisel tagastama vastutavale tootlejale kdik
andmesubjektide isikuandmed véi kustutama véi havitama isikuandmed ja nende koopiad vastavalt
vastutava todtleja antud juhistele. Kui pole antud teistsuguseid juhiseid, siis tuleb isikuandmed
tagastada voi havitada voi kustutada mitte hiljem kui 10 té6paeva jooksul peale lepingu |6ppemist, valja
arvatud juhul, kui Euroopa Liidu vdi selle liikmesriigi diguse kohaselt ndutakse andmete sailitamist.
Isikuandmete kustutamise vdi havitamise kulud kannab volitatud t6étleja.

7.2. Volitatud to6tleja valjastab vastutavale toétlejale volitatud tootleja esindusdigusega isiku kirjaliku
kinnituse, et tema ja kbik tema kasutatud teised volitatud t66tlejad on teinud eelnevas punktis nimetatud
toimingud.

7.3. Volitatud tddtleja teavitab vastutavat tdétlejat kirjalikult kdigist muudatustest, mis véivad méjutada
volitatud toodtleja vdimet vdi valjavaateid pidada kinni k&esolevast lisast ja vastutava tddtleja
dokumenteeritud juhistest. Pooled lepivad koigis kaesolevat lisa puudutavates taiendustes ja
muudatustes kokku kirjalikult.

7.4. Kohustused, mis oma iseloomu téttu peavad jddma jéusse hoolimata kdesoleva lisa kehtivuse
I6ppemisest, nagu konfidentsiaalsuskohustus, jadvad jousse ka péarast kdesoleva lisa kehtivuse
I6ppemist ning nendele rakendatakse lepingus satestatut, kui kaesolevas lisas ei ole kokku lepitud teisiti.

Vastutav tootleja Volitatud tootleja

/allkirjastatud digitaalselt/ /allkirjastatud digitaalselt/



Lisa
ISIKUANDMETE TOOTLEMISE RIKKUMISEST TEAVITAMISE VORM

1. Kontaktandmed
Isik, kellelt saab rikkumise asjaolude kohta tdiendavat informatsiooni ja tema kontaktandmed:

2. Teavituse tiup (margi kast, Uks voi mitu valikut)
O Loplik teavitus
[ Varasema teavituse taiendamine

3. Aeg (sisesta kuupaev ja margi kast)

Millal sain rikkumisest teada (kuupaev/kuu/aasta);
Rikkumine toimus pikemal perioodil (algus- ja I6ppkuupaev/kuu/aasta):
O Toimus Uhekordne rikkumine

O Rikkumine jatkuvalt toimub

4. Rikkumise andmed
Kirjelda, mis juhtus ning kuidas rikkumise avastasite:

Rikkumise asjaolud (margi kast, dks vdi mitu valikut)

[0 Seade isikuandmetega on kaotatud vdi varastatud

[0 Paberdokument on varastatud, kaotatud véi jaetud mitteturvalisse keskkonda

O Isikuandmete loata avaldamine

O Isikuandmeid nagi vale isik

O Isikuandmed edastati valele isikule

O Infosusteemidesse loata vdi ebaseaduslik sisenemine (nt hakkimine, pahavara, lunavara voi
ongitsusrinne)

O Isikuandmed olid kattesaadavad seoses andmekandjate ebapiisava havitamisega

J Muud (palun tapsusta):

Miks rikkumine juhtus (margi kast, Uks vdi mitu valikut)

O Organisatsiooni tdokorralduse reeglite, sisekorra rikkumine

[0 Tootajate vahene teadlikkus (nt puudulikud sisekorrad ja tdokorralduse reeglid, t66tajate mittepiisav
koolitus)

O Inimlik viga

O Tehniline viga

Muu (nimetage siin ka koostdodpartner(id) nt volitatud tdoétleja, kui rikkumine toimus tema
juures):

O Asjaolud pole veel teada

5. Rikkumisest puudutatud isikuandmed

Rikkumisest puudutatud kaustade, dokumentide, failide, e-kirjade, andmebaaside arv, mis sisaldavad
isikuandmeid. (nt mitu dokumenti edastati valele inimesele; margi kast, valides vahemik vdi sisesta
tapne arv vdi margi ,pole teada“)

01-9

0 10-49

O 50-99

0 100-499

0 500-999

0 1000-4999

0 5000 — 9999



[0 10000 ja rohkem

Kui on teada, sisesta tapne arv:

O Pole veel teada

Tee jargnevalt valik, millised isikuandmeid rikkumine puudutab (margi kast, Gks v&i mitu valikut)
[0 Ees-, perenimi

O Sdnniaeg

O Isikukood

[0 E-post

U] Telefoni nr

O Postiandmed voi elukoha aadress

[0 Kasutajanimed, salasénad

1 Maksevahendite andmed (andmed, mis voimaldavad vétta Ule isiku maksevahendi)
O Majandus vobi finantsandmed (tehingu ajalugu, majanduslikku seisundit naitavad andmed,
maksevoime hindamine)

O AK teavet sisaldavad dokumendid (sh ameti- ja kutsesaladusega kaitstud teave)

O Geolokatsiooni andmed

O Suhtlusandmed (nt kes kellega ja millal raakis, kirjutas)

O Andmed sllteoasjades sttdimdistvate kohtuotsuste ja stultegude kohta

O Lapsendamissaladuse andmed

[0 Andmed sotsiaalkaitsevajaduse voi eestkoste kohta

[0 Rassiline voi etniline péritolu

O Poliitilised vaated

O Usulised véi filosoofilised (maailmavaatelised) veendumused

O Ametithingusse kuulumine

O Geneetilised andmed

O Biomeetrilised andmed

O Terviseandmed

O Seksuaalelu ja seksuaalne sattumus
Muu (palun tapsusta):

Kas isikuandmed olid asjakohaselt kriipteeritud? (sh kriiptovétmeid ei ole kompromiteeritud ja need on
andmetdotleja kontrolli all. Margi kast, ks valik)

O Jah

O Ei

6. Rikkumisest puudutatud isikud

Rikkumisest puudutatud isikute arv (margi kast, valides vahemik voi sisesta tdpne arv vo6i margi ,pole
teada®)

01-9

0 10-49

0 50-99

0 100-499

0 500-999

0 1000-4999

0 5000-9999

[0 10000 ja rohkem

Kui on teada, sisesta tapne arv:

O Pole veel teada

Tee jargnevalt valik, milliseid isikute kategooriaid rikkumine puudutab (margi kast, Uks vdi mitu valikut)
[0 Tootajad

O Kliendid

O Alaealised (nt pilased, lapsed).

O Patsiendid



[0 Sotsiaalset kaitset vajavad inimesed
Muu (palun selgita):

7. Véimalikud tagajarjed rikkumisest puudutatud isikutele
Konfidentsiaalsuskadu (andmetele said juurepaasu selleks mittevolitatud isikud. Margi kast, ks vdi mitu
valikut)

[0 Oht isikuandmete ulatuslikumaks to6tlemiseks kui naeb ette esialgne eesmark vdi isiku ndusolek
O Oht isikuandmete kokku viimiseks muu isikuid puudutava infoga

[0 Oht, et isikuandmeid kasutatakse teistel eesmarkidel ja/vdi ebadiglasel viisil
Muu (palun tapsusta):

Tervikluse kadu (andmeid on volitamata muudetud. Margi kast, ks voi mitu valikut)
[0 Oht, et isikuandmeid on muudetud ja kasutatud, kuigi need ei pruugi olla enam kehtivad

O Oht, et isikuandmeid on muudetud muul moel kehtivateks andmeteks ja neid on hiljem kasutatud
teistel eesmarkidel
Muu (palun tapsusta):

Kaideldavuse kadu (puudub digeaegne ja holbus juurdepads andmetele. Margi kast)
O Puudub vdime osutada rikkumisest puudutatud isikutele kriitilist (elutahtsat) teenust
Muu (palun tapsusta):

Fuusiline, varaline voi mittevaraline kahju véi muu samavaarne tagajarg (margi kast, ks voi mitu valikut)
O Isik jaab ilma kontrollist oma isikuandmete Ule

O Isiku diguste piiramine (nt ei saa kasutada teenust vdi lepingust tulenevaid digusi)
O Oiguslik tagajérg (nt isik ei saa hiivitist, toetust, luba méneks tegevuseks)

[0 Diskrimineerimine

O Identiteedivargus

O Pettus

O Rahaline kahju

O Kahju tervisele

O Risk elule

O Pseudonumiseerimise loata tuhistamine

O Mainekahju

O Usalduse kadu

O AK teabe vbi ameti- ja kutsesaladusega kaitstud teabe kadu
Muu (palun tapsusta):

8. Rikkumisega seotud jareltegevused
Isikute teavitamine

Juba teavitatud (kuupaev/kuu/aasta):
Kuidas teavitus toimus (margi kast, tiks voi mitu valikut):
O E-kirjaga

O Lahisénumiga (SMS)

O Helistamisega

O Meedias sh sotsiaalmeedias

O Asutuse/ettevétte vorgulehel

Muu (palun tapsusta):
Mis oli teavituse sisu:

Veel pole teavitanud, kuid teavitame: (kuupdev/kuu/aasta):




[0 Pole selge kas on vaja teavitada

O Ei ole vajalik teavitada

Kui pidasite vajalikuks isikuid mitte teavitada, siis selgitage, kuidas joudsite jareldusele, et rikkumisega
ei kaasne isikute digustele ja vabadustele suurt riski:

Kirjeldage kavandatud ja rakendatud meetmeid rikkumise lahendamiseks, kahjulike madjude
leevendamiseks ja ennetamiseks tulevikus:

9. Rikkumise piiritilene moju

Millises riigis on teie peamine tegevuskoht? (palun kirjuta riigi nimi):
Rikkumisest on puudutatud ka teiste EL riikide isikud:

O Ei

[0 Jah (palun tapsusta, milliste riikide ning tooge valja isikute arv riikide Idikes. Kui puudutatud
isikuandmete koosseis on riigiti erinev, tooge ka see valja):




